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1. Johdanto

Tietotilinpaatoksen tarkoitus on antaa Seinajoen kaupungin kokonaiskuva
henkilotietojen kasittelyyn liittyvasta tietosuojan, tietoturvan ja tiedonhallinnan
tilasta. Se on myos osa tietosuojan toteutumisen seurantaa ja EU:n yleisen
tietosuoja-asetuksen (EU 2016/679, jaljempana tietosuoja-asetus) maarittelemaa
osoitusvelvollisuutta (5 artikla). Osoitusvelvollisuus tarkoittaa sita, etta
organisaation pitaa pystya osoittamaan noudattavansa tietosuoja-asetusta
henkilotietojen kasittelyssa seka toteuttavansa tietosuojaperiaatteita myos
kaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttaa, etta henkilotietojen kasittelyyn
liittyvat prosessit ja tietosuojaperiaatteiden kaytannon toteuttaminen
dokumentoidaan. Tietotilinpaatos antaa tietosuojan tilannekuvan ja toimii
osoitusvelvollisuuden toteuttamisen ohella tietosuojatyon kehittamisen valineena.
Talla tietotilinpaatoksella osoitetaan, miten tietosuoja ja tietoturva ovat
toteutuneet Seinajoen kaupungin toiminnassa aikavalilla 1.1. - 31.12.2025.

Dokumentti on laadittu toimialojen tietosuojan ja Tietohallinnon tietoturvan
vastuuhenkiloiden yhteistyona.

2. Tietosuojavastaavan vuosi 2025

Tietosuojavastaavan vastuulla on mm. tietosuoja-asioiden neuvonta ja opastus,
tietosuojasaantojen noudattamisen seuranta, tietosuojakoulutuksen suunnittelu,
organisointi ja toteuttaminen seka yhteyshenkilona toimiminen rekisteroidyille.
Tietosuojavastaava myos hoitaa yhteydenpitoa tietosuojavaltuutetun toimistoon.

Seinajoen kaupungin osa-aikaisena tietosuojavastaavana toimii
kaupunkiympariston hallintopaallikko. Varahenkilona toimii konsernipalveluiden
tietopalveluasiantuntija.

Seinajoen kaupunki noudattaa toiminnassaan voimassa olevia tietosuojaan liittyvia
lakeja. Kaupunki pyrkii myos varmistamaan henkilotietoja kasittelevien osaamista
tietosuoja-asioissa. Ajantasaiset tietosuojan ja tietoturvan koulutukset
ohjeistetaan kaupungin intranetissa seka tuodaan nostoina johtoryhman
asialistalle. Koulutuksien suorittamista seurataan kaupungin HR-jarjestelmassa
esihenkiloiden toimesta yksikoittain seka organisaatiotasolla tietosuoja- ja
tietoturvatyoryhmassa. Koulutuksia on uusittava maaraajoin ja tata seurataan
Populus-kirjausten avulla esimiesten toimesta.

Tietosuoja- ja tietoturvatyoryhman kokouksia oli 4 kpl vuonna 2025.
Tietosuojavastaavan tyotehtavissa neuvonta keskittyy ja kohdistuu paaosin uusien
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palveluiden hankintaan ja kayttoonottoon, seka niihin liittyvien dokumenttien
kuten selosteiden ja vaikutustenarvointien tekoon. Lisaksi hankintasopimuksiin
liittyvat kaupungin tietosuojaliitteista poikkeavat toimittajien vaatimukset
edellyttavat selvitysta ja kommentointia.

Tietosuojavastaava on kouluttanut vuoden aikana konserniyhtioita ja
tyollisyyspalveluita kohderyhmalle tarkemmin kohdistettuna koulutuksena seka
lisaksi kaupungin henkilostolle on pidetty yksi yleiskoulutus. Koulutusmateriaalit
ja tallenteet loytyvat kaupungin Aaltonetista, jolloin halukkailla on mahdollisuus
myos jalkikateen tutustua koulutusmateriaaliin.

Kauden aikana on lisaksi pyritty edistamaan asiakkaiden turvallista viestintaa
Seinajoen kaupungille lisaamalla ohjeistusta kaupungin ulkoisille sivuille
turvallisista yhteydenottotavoista. Kaytossa ovat lisaksi mm. turvaposti seka
verkkolomakepalvelu, jossa on mahdollista kayttaa myos vahvaa tunnistautumista.

Tietosuoja- ja tietoturva-asiat on koottu kaupungin henkilokunnan kaytossa
olevaan intranettiin. Aaltonetin etusivulta loytyy linkki, jota klikkaamalla paasee
helposti ja nopeasti perehtymaan paremmin kaupungin omaan ohjeistukseen
naissa asioissa. Tietosuoja-asioiden saavutettavuutta on haluttu korostaa myos
talla tavoin. Henkiloston perehdyttamiskorttiin on myos lisatty oma kohta
tietosuoja-asioiden lapikaymisesta.

Tietosuoja-asioiden tilastotietoina seuraavat tilastot: vaikutustenarviointeja on
vuonna 2025 tehty yhteensa 10 kappaletta, tietosuojavastaavalle saapuneita
tietopyyntoja tuli muutama vuonna 2025. Virallinen tietopyyntolomake loytyy
kaupungin ulkoisilta sivuilta Tietosuoja ja tiedonhallinta | Seinajoen kaupunki
(seinajoki.fi). Tallaisia omien tietojen tarkistuspyyntoja tuli vuoden 2025 aikana
yksi. Tietosuojavaltuutetulle tehtiin yksi ilmoitus, joka kohdistui sivistyksen ja
hyvinvoinnin toimialalle.

3. Tietoturva- ja tietosuojatyon organisointi Seinajoen kaupungilla
Kaupunginhallitus ja ylin johto

Kaupunginhallitus vastaa kaupungin tietosuoja- ja tietoturvasta. Kaupunginhallitus
hyvaksyy naihin liittyvat politiikat, joissa tietoturvaan ja -suojaan liittyva
organisointi on tarkemmin kuvattu. Nykyiset politiikat on hallituksessa hyvaksytty
4.11.2024, §279 ja ne ovat kaupungin verkkosivuilla nahtavilla.

Tietoturvan ja -suojan toteutumista valvoo kaupungin johtoryhma. Johtoryhma
hyvaksyy myos tietoturvan poikkeustilanteisiin liittyvat ohjeistukset.
Kaupunginjohtaja nimeaa tietosuoja- ja tietoturvatyoryhman.
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Tietosuoja- ja tietoturvatyoryhma

Tietosuoja- ja tietoturvatyoryhma on kaupungin tarkea tietosuojan ja tietoturvan
valmistelun, suunnittelun, kehittamisen ja seurannan toimielin. Tietosuoja- ja
tietoturvatyoryhma koostuu toimialojen, hallintopalveluiden ja Tietohallinnon
edustajista seka tietosuojavastaavasta. Tietosuoja- ja tietoturvatyoryhmaa johtaa
kaupungin hallintojohtaja.

Tietosuojavastaava

Tietosuojavastaava toimii tietosuojan asiantuntijana ja suunnittelee seka
organisoi mm. tietosuojaan liittyva koulutusta ja opastusta. Tietosuojavastaava
toimii tarvittaessa myos yhteyshenkilona rekisteroityjen ja valvontaviranomaisen
suuntaan. Vuoden 2025 aikana kaupungilla on ollut yksi osa-aikainen
tietosuojavastaava, jolle on nimetty vuoden 2024 lopussa myos varahenkilo.

Tietohallinto

Tietohallinto vastaa ensisijaisesti kaupungin IT-ympariston teknisesta
tietoturvasta. Tietoturvatyo on organisoitu Tietohallinnon sisalla osa-alueittain
vastuuhenkiloille. Kaupungin IT-laitteissa kaytetaan yhtenaisia
tietoturvaratkaisuja.

Esihenkilot

Esihenkiloiden vastuulla on oman henkiloston osalta varmistua, etta he saavat
riittavan tietosuojaa ja -turvaa koskevan perehdytyksen. Tahan liittyva ohjeistus
on keskitetty kaupungin intranetpalveluun, josta ohjeistukset, opastusvideot seka
periaatteet ovat katsottavissa. Henkilotietoja kasittelevien on kaytava
henkilotietojen kasittelyyn liittyva videokoulutus seka siihen liittyva testi lapi.
Lisaksi on suoritettava tietoturvaan liittyva erillinen koulutus testeineen.
Suoritetut tietosuoja- ja tietoturvakoulutukset kirjataan kaupungin HR-
jarjestelmaan esihenkiloiden toimesta. Esihenkilot myos tilaavat alaistensa
tunnukset seka kayttooikeudet Tietohallinnon palvelukanavan kautta.

Tietojarjestelmien omistajatahot nimeavat jokaiselle henkilotietoja sisaltavalle
jarjestelmalle paakayttajat, joiden vastuulla on tietojarjestelmien sisaisten
kayttooikeuksien maarittely. Tietojarjestelmien kayttovaltuudet myonnetaan
henkilokohtaisina ja vain niihin tietoihin, joihin henkilon on tyonsa hoitamiseen
paastava. Paakayttajien tehtaviin kuuluu myos henkilorekisterin selosteen ajan
tasalla pitaminen.

Ulkoiset henkilotietojen kasittelijat
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Seinajoen kaupungilla tietojarjestelmien tai palveluiden hankinnan yhteydessa
sopimuksiin liitetaan ehdot ulkopuolisille henkilotietojen kasittelijoille.
Tyypillisesti henkilotietojen kasittelijan roolissa on tietojarjestelman toimittaja
tai palvelun tarjoaja. Henkilotietojen kasittelija vastaa toimintansa osalta
tietoturvan ja -suoja huomioimisesta niin teknologisissa ratkaisuissa kuin
henkilotyossaan.

4. Rekisteroityjen oikeudet seka rekisteihin liittyvat selosteet
Rekisteroityjen oikeudet

Yleinen tietosuoja-asetus maarittelee rekisteroidylle kuuluvia oikeuksia
henkilotietojen kasittelyyn liittyen. Tietosuoja-asetuksen mukaan rekisteroidylla
on oikeus:

saada tietoa henkilotietojensa kasittelysta

saada paasy henkilotietoihin

oikaista henkilotietoja

poistaa henkilotietoja

rajoittaa henkilotietojen kasittelya

siirtaa henkilotiedot jarjestelmasta toiseen

vastustaa henkilotietojen kasittelya

olla joutumatta automaattisen paatoksenteon kohteeksi

Kaupungin internetsivuilla osoitteessa www.seinajoki.fi/tietosuoja annetaan
yleista tietoa noudatettavista periaatteista. Sivustolla on lisaksi lueteltu
asiakirjajulkisuuskuvauksen mukaiset selvitykset kaytossa olevista
tietovarannoista.

Toimialakohtaiset rekisterien tiedonannot loytyvat myos internetsivujen
tietosuojaosiosta. Naihin tiedonantoihin on koostettu kaupungin toimialan
kayttamat rekisterit seka niihin liittyvat yhteystiedot ja ohjeet rekisteroityjen
oikeuksien kayttamiseksi.

Vuoden 2025 aikana erilaisia rekisteroityjen oikeuksiin liittyvia pyyntoja tuli
muutama. Rekisteroityjen pyyntojen teko sahkoistettiin vuonna 2022 ja palvelu
loytyy kaupungin internetsivuilta kohdasta www.seinajoki.fi/tietosuoja.

Selosteet henkilotietojen kasittelysta

Seinajoen kaupungin henkilotietoja sisaltavista rekistereista on tehty
rekisteriselosteet. Selosteissa maaritetaan mm. seuraavat tiedot:
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e rekisterin nimi

e rekisterinpitajan, taman edustajan ja tietosuojavastaavan yhteystiedot

e henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste

e rekisterin tietosisalto

e tieto henkilotietojen saannonmukaisista seka EU/ETA-alueen ulkopuolisista
luovutuksista

e henkilotietojen sailytysaika tai jos se ei ole mahdollista, taman ajan
maarittamiskriteerit

e henkilotietojen tietolahteet

e rekisterin suojauksen periaatteet

e rekisteroidyn oikeudet

e tieto automaattisesta paatoksenteosta tai profiloinnista

Kaikki rekisteriselosteet on saatavissa internetsivuilla ilmoitetuissa tiedonannoissa
olevien yhteystietojen kautta. Osa selosteista on myos suoraan internetsivuilla ja
osa on kaupungin sisaisessa intranetissa. Vastuu rekisteriselosteiden
ajantasaisuudesta on jarjestelmien paakayttajilla.

5. Tietosuojaa koskevat vaikutustenarvioinnit

Tietosuojaa koskevan vaikutustenarvioinnin tarkoituksena on tunnistaa, arvioida
ja hallita henkilotietojen kasittelyyn liittyvia riskeja. Tietosuoja-asetuksen
mukaan vaikutustenarviointi on tehtava ennen henkilotietojen kasittelyn
aloittamista uusille tietojarjestelmille. Vanhojen tietojarjestelmien osalta
vaikutustenarvioinnit on tehtava silloin, kun jarjestelmiin tehdaan oleellisia
muutoksia.

Seinajoen kaupunki on tietosuoja- ja tietoturvatyoryhman johdolla tehnyt
jarjestelmallisesti vaikutustenarviointeja myos vanhoihin tietojarjestelmiin ja
niiden kattavuus on nain ollen jo hyva. Vaikutustenarviointien teko on
tietojarjestelmien omistajien vastuulla. Vaikutustenarviointien tekemiseen
osallistuu tyypillisesti tietojarjestelman paakayttajat, tietosuojavastaava,
tietohallinnon edustajat seka tietojarjestelman toimittaja tai palveluntarjoaja.

Vaikutustenarviointi sisaltaa mm. tietojarjestelmaan liittyvien tietosuojan riskien
seka niita vahentavien suojakeinojen ja toimenpiteiden huomioinnin.
Vaikutustenarviointiin kirjataan myos mahdolliset kehittamistoimenpiteet.
Vaikutustenarvioinnissa kaytettavaa lomakeasiakirjaa on paivitetty edelleen
vuoden 2025 aikana vastaamaan paremmin nykyisia tarpeita seka varmistamaan
siihen liittyvien tietojen saanti jo jarjestelmien hankintavaiheessa.
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6. Seinajoen kaupungin tietovarannot ja tiedonhallinta
Tiedonhallinta

Seinajoen kaupunki keraa, kasittelee ja sailyttaa henkilo- ja muita tietoja
lakisaateisen viranomaistoiminnan toteuttamiseksi seka yleisesti kuntalaisten
palveluiden jarjestamiseksi. Laki julkisen hallinnon tiedonhallinnasta (ns.
tiedonhallintalaki) tuli voimaan 1.1.2020. Tiedonhallinnan kokonaisuutta on
edelleen paivitetty vuoden 2025 vastaamaan nykyista organisaatiota.

Tiedonhallintalain mukainen ajantasainen asiakirjajulkisuuskuvaus on nahtavilla
kaupungin internetsivuilla. Siina on kuvattuna kaupungin eri yksikoissa kaytetyt
tietovarannot.

Tietovarannot ja -aineistot

Seinajoen tietovarannot ja -aineistot on vuonna 2025 ryhmitelty kaupungin
palveluiden mukaisesti seuraavasti:

Elinvoima ja kilpailukyky (kaksi tietovarantoa, jossa kahdeksan tietoaineistoa)

Elinvoiman ja kilpailukyvyn toimiala toimii asukkaiden osallisuuden, aktiivisuuden,
hyvinvoinnin ja tyoelamaosallisuuden vahvistamiseksi, yritysten ja
kaupunkiorganisaation kumppanuuden syventamiseksi seka Seinajoen vetovoiman
ja kaupunkistrategian tavoitteiden edistamiseksi. Elinkeino- ja tyollisyyspalvelut
tarjoavat henkilokohtaista ja luottamuksellista neuvontaa tyollisyyteen,
tyollistamiseen, yritystoiminnan kaynnistamiseen ja muuhun yritystoimintaan
liittyvissa asioissa.

Sivistys ja hyvinvointi (kuusi tietovarantoa, joissa 35 tietoaineistoa)

Kaupungin varhaiskasvatus-, perusopetus-, lukio- ja kansalaisopistopalvelut
tarjoavat tukea lasten tasapainoiseen kasvuun ja kehitykseen seka kaikille
kaupunkilaisille mahdollisuuksia elinikaiseen oppimiseen ja itsensa kehittamiseen.
Kulttuuri-, kirjasto-, museo-, nuoriso- ja liikuntapalvelut tarjoavat itse ja yhdessa
yhteistyokumppaneidensa kanssa kaupunkilaisille sivistysta, elamanlaatua ja

Kaupunkiymparisto (yhdeksan tietovarantoa, joissa 24 tietoaineistoa)

Kaupunkiymparistotoimiala luo ja turvaa kuntalaisille toimivan, terveellisen ja
viihtyisan elinympariston jarjestamalla maankaytto-, yhdyskuntatekniikka- ja
toimitilapalvelut seka rakennusvalvonnan ja ymparistonsuojelun
viranomaistehtavat. Viimeisimpana tehtavana kaupunkiympariston alalle
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soteuudistuksen jalkeen tulivat ymparistoterveyden palvelut ja
viranomaistehtavat.

Konsernipalvelut (viisi tietovarantoa, joissa 23 tietoaineistoa)

Kunnan hallintoon sisaltyy eri toimialojen asiakirjahallintaan seka ohjaamiseen
(mm. paatoksenteko, talousohjaus) ja kunnan toiminnan tukipalveluihin (mm.

Tietoaineistojen tarkemmat sisallot loytyvat kaupungin internetsivuilta
asiakirjajulkisuuskuvauksesta, tiedonannoista seka jarjestelmakohtaisista
selosteista.

7. Sopimukset ja hankinnat

Seinajoen kaupunki kayttaa henkilotietoja sisaltavia jarjestelmia ja palveluita
hankkiessaan sopimusten liitteina henkilotietojen kasittelyn ehtoja ja - kuvausta,
joissa maaritellaan sopimukseen liittyvien osapuolten vastuut henkilotietojen
kasittelyssa. Liitteet ovat paasaantoisesti kaupungin vakiopohjan mukaisia ja
niihin tapauskohtaisesti mahdollisesti tehtavat muutokset kasitellaan tietosuoja-
ja tietoturvatyoryhmassa.

8. Tietoturvapoikkeamien kasittely ja poikkeamista ilmoittaminen

Seinajoen kaupunki on maaritellyt tietoturvapoikkeamien kasittelyprosessin ja sita
paivitetaan vuosittain tarvittaessa. Viimeksi paivityksia tehtiin vuoden 2024
aikana. Prosessin voi kaynnistaa joko tietojarjestelman omistaja, tietohallinto,
tietosuojavastaava tai muu taho, kuten ulkopuolinen palveluntarjoaja.
Tietoturvapoikkeaman kasittelyprosessia harjoitellaan vahintaan kerran vuodessa
laajennetun tietosuoja- ja tietoturvatyoryhman toimesta. Kaupunki on
osallistunut mm. kansallisiin Taisto-kyberturvaharjoituksiin saannollisesti. Vuoden

Poikkeamista tiedotetaan sisaisesti laajemmin intranetissa seka tarvittaessa
muilla valineilla kuten sahkopostilla. Rekisteroityjen seka tietosuojaviranomaisen
informointi tehdaan tietosuoja-asetuksen mukaisesti tarvittaessa. Ulkoinen
viestinta tehdaan tarvittaessa kaupungin kriisiviestintaohjeistuksen mukaisesti.

Vuoden 2025 muistuteltiin henkilostoa tietoturvaan liittyvista asioista mm.
kaupungin intranetissa. Ohjeistuksia julkaistiin mm. tekoalyn turvallisesta
kaytosta. Lisaksi jarjestettiin mm. kalasteluviesteihin liittyvaa koulutusta, josta
tallenne on koko henkiloston katsottavissa intranetissa.
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9. Riskienhallinta seka toiminta hairiotilanteissa

Kaupungin varautuminen hairiotilanteisiin ja poikkeusoloihin perustuu
lakisaateiseen valmiussuunnitteluun. Kaupungin palveluista vastaavat toimialat,
konsernipalvelut seka liikelaitokset, laativat kukin omat valmiussuunnitelmansa
Seinajoen kaupunginhallituksen hyvaksyman valmiusohjeen mukaisesti.
Suunnitelmat muodostavat yhdessa Seinajoen kaupungin valmiussuunnitelman.
Kaupungin varautumista johtaa kaupunginjohtaja yhdessa kaupunginhallituksen
kanssa. Laajoihin kyberturvallisuuteen liittyva varautumissuunnittelu on osana
kaupungin valmiussuunnittelua.

Seingjoki
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