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Hankinta-asia: 21 006 Maahanmuuttajien alkukartoitukset LITE 3

1. Yleista

1.1. Tama sopimusliite "Henkilotietojen kasittelyn ehdot” on osa sopimusta nro , jal-
jempéna sopimus, jonka tilaaja on tehnyt palveluntuottajan kanssa.

1.2. Téassa sopimusliitteessa maaritellaan tilaajaa ja palveluntuottajaa sitovasti ne henkildtietojen kéasittelya ja
tietosuojaa koskevat sopimusehdot, joiden mukaisesti palveluntuottaja tilaajan toimeksiannosta kasitte-
lee henkilttietoja tilaajan puolesta. Naissa ehdoissa kuvatuista palveluntuottajan toimenpiteista ja velvol-
lisuuksista ei suoriteta erillisté korvausta, ellei toisin ole ndissa ehdoissa sovittu.

2. Osapuolten roolit henkildtietojen kéasittelyssa

2.1. Kasiteltdessa henkildtietoja tilaaja on rekisterinpitaja ja palveluntuottaja on henkilétietojen kéasittelija (jal-
jempéana myos "kasittelija”), ellei henkildtietojen kasittelyn tarkoituksesta muuta johdu. "Tilaajan henkilo-
tiedoilla” tarkoitetaan naissa ehdoissa henkil6tietoja, joista tilaaja vastaa rekisterinpitajana.

2.2. Henkilttietojen kasittelyn kohde, luonne ja tarkoitus seké henkiltietojen tyypit ja rekisterdityjen ryhmat
seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan Kasittelytoimien kuvauksessa tai
muussa tilaajan ohjeistuksessa. Palveluntuottaja sitoutuu noudattamaan sopimuksessa, kasittelytoimien
kuvauksessa ja ohjeistuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yllapidosta ja saa-
tavuudesta.

2.3. Jos kohdan 2.2 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, tilaaja laatii tai
taydentaa kasittelytoimien kuvausta tarvittaessa yhteistydssa palveluntuottajan kanssa.

3. Palveluntuottajan yleiset velvollisuudet
3.1. Palveluntuottaja kasittelee henkildtietoja sopimuksen ja tilaajan antamien ohjeiden mukaisesti. Ryhmitty-
man ollessa kasittelijana taman sopimusliitteen velvoitteet koskevat kaikkia ryhmittyman jasenia, ja ryh-
mittyman kayttamia alihankkijoita, jotka osallistuvat henkildtietojen kasittelyyn.

3.2. Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se varmistaa, etta
tilaajan henkilttietojen kasittely tapahtuu sopimuksen vaatimusten ja sovittujen kaytantdjen mukaisesti.
Toimenpiteiden tarkoituksena on varmistaa henkilétietojen lainmukainen kasittely seka kasittelyjarjestel-
mien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

3.3. Palveluntuottaja ei kasittele eika muulla tavoin hyédynna sopimuksen perusteella kasittelemiaén henki-
I6tietoja muutoin kuin sopimuksen tayttdmisen mukaisessa tarkoituksessa ja laajuudessa.

3.4. Palveluntuottaja nimeaa tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilén tilaajan henkil6-
tietoihin liittyvid yhteydenottoja varten. Palveluntuottaja iimoittaa kirjallisesti tietosuojavastaavan tai yh-
teyshenkilon yhteystiedot tilaajalle.

3.5. Palveluntuottaja saattaa tilaajan saataville timan pyynnosta kaikki tiedot, jotka tilaaja tarvitsee rekisterin-
pitajalle ja palveluntuottajalle saadettyjen velvollisuuksien noudattamisen osoittamista varten, ja osallis-
tuu pyydettédessa sovitulla tavalla tilaajan vastuulla olevien kuvausten ja muiden dokumenttien, kuten
vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka tietosuoja-asetuksen mukaisen ennakkokuule-
misen suorittamiseen. Palveluntuottaja tekee nama tehtavat sopimuksen mukaisilla hinnoilla, ellei toisin
sovita.

3.6. Palveluntuottaja iimoittaa tilaajalle viipyméatta kaikista rekisterdityjen pyynnoista, jotka koskevat rekiste-
réidyn oikeuksien kayttamista. Palveluntuottaja ei itse vastaa naihin pyyntdihin. Palveluntuottaja avustaa
tilaajaa, jotta tilaaja pystyy tayttamaan velvollisuutensa vastata naihin pyyntdihin. Pyynnét voivat edellyt-



tda palveluntuottajalta esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinndssa, rekiste-
roidyn paésyoikeuden toteuttamisessa, henkiltietojen oikaisemisessa tai poistamisessa, kéasittelyn ra-
joittamisen toteuttamisessa tai rekisterdidyn omien henkilétietojen siirtémisessa jarjestelmésta toiseen.
Ellei toisin ole sovittu, palveluntuottajalla on oikeus laskuttaa tilaajaa sopimuksessa sovituilla hinnoilla,
jos avustaminen aiheuttaa lisédkuluja palveluntuottajalle. Palveluntuottaja on velvollinen ennakolta ilmoit-
tamaan tilaajalle mahdollisesti aiheutuvista lisdkuluista.

3.7. Palveluntuottaja sallii tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka osallistuu nii-
hin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat sopimuksessa.

4. Tilaajan ohjeet
4.1. Palveluntuottaja noudattaa tilaajan henkildtietojen kasittelysséd sopimuksessa ja néissa erityisehdoissa
sovittuja ehtoja seka tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllapidosta ja saatavuudesta. Pal-
veluntuottaja iimoittaa ilman aiheetonta viivytysta tilaajalle, jos tilaajan antamat ohjeet ovat puutteellisia
tai jos palveluntuottaja epailee niita lainvastaisiksi.

4.2. Tilaajalla on oikeus muuttaa, tdydentaa ja paivittdad palveluntuottajalle antamiaan henkildtietojen kasitte-
lyé ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukaisiin palveluihin
littyvia muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan sopimuksen mukaisessa muutos-
hallintamenettelyssa.

5. Palveluhenkildsto
5.1. Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasitella tilaajan
henkil6tietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoehtoja tai heita koskee
lakisaateinen salassapitovelvollisuus.

5.2. Palveluntuottaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy tilaajan henki-
I6tietoihin, on tietoinen henkil6tietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee niita ainoastaan
sopimuksen, naiden erityisehtojen ja tilaajan ohjeiden mukaisesti.

6. Alihankkijat, jotka kasittelevat henkildtietoja

6.1. Siltd osin kuin palveluntuottaja kayttda toiminnassaan alihankkijoita, jotka kasittelevat henkilétietoja, ali-
hankintaan sovelletaan sopimuksen liséksi tdssa sopimusliitteessa kuvattuja ehtoja.

6.2. Jos palveluntuottajan alihankkija kasittelee tilaajan henkil6tietoja, alihankkijan kayttdminen edellyttaa ti-
laajan ennakkoon kirjallisesti antamaa lupaa.

6.3. Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayttdmansa ali-
hankkijat noudattamaan omalta osaltaan sopimuksessa palveluntuottajalle asetettuja velvoitteita seka
tilaajan antamia kulloinkin voimassa olevia henkilétietojen kasittelyyn liittyvia ohjeita. Palveluntuottaja
varmistaa, ettd sopimuksen mukainen tilaajan tarkastusoikeus voidaan ulottaa alihankkijaan.

6.4. Palveluntuottaja vastaa kayttamansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja vastaa
siitd, etta alihankkija noudattaa omalta osaltaan henkil6tietojen kasittelijalle asetettuja velvoitteita. Jos
tilaaja perustellusti katsoo, ettd palveluntuottajan alihankkija ei tayta tietosuojavelvoitteitaan, tilaajalla on
oikeus vaatia palveluntuottajaa vaihntamaan alihankkijaa.

6.5. Henkilttietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava tilaajalle etukateen. Il-
moituksessa tulee kuvata, miten alihankkija kasittelee tilaajan henkil6tietoja tietosuojalainsaadéannén mu-
kaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotettua alihankkijaa.

7. Palvelun paikka
7.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, palveluntuottajalla on oikeus kasitella tilaajan henkil®-
tietoja ainoastaan Euroopan talousalueella. Mita sopimuksessa ja naissa erityisehdoissa sovitaan henki-
|6tietojen kasittelystd, koskee myds paasyn mahdollistamista tilaajan henkiltietoihin esimerkiksi hallinta-
ja valvontayhteyden valityksella.



7.2. Jos sopijapuolet sopivat, ettd palveluntuottajaa saa siirtda tilaajan henkil6tietoja Euroopan talousalueen
ulkopuolelle, sopijapuolet huolehtivat siitd, ettd henkil6tietojen siirto toteutetaan lainsdddannén mukai-
sesti.

Tietoturvaloukkaukset

8.1. Palveluntuottajan on ilmoitettava tilaajalle kirjallisesti tietoonsa tulleesta henkilétietojen tietoturvalouk-
kauksesta ilman aiheetonta viivytysta kuitenkin viimeistdan 36 tunnin kuluessa. Liséksi palveluntuottaja
sitoutuu ilmoittamaan tilaajalle iiman aiheetonta viivytystd muista palvelun hairié- tai ongelmatilanteista,
joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

8.2. Palveluntuottajan on annettava tilaajalle vahintdan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen ryhmét
ja arvioidut lukumaarat seka henkildtietotyyppien ryhmat ja arvioidut lukumaarat silla tarkkuudella
kuin ndma ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada asiassa
lisatietoja;

iii. kuvaus tietoturvaloukkauksen todennakéisista seurauksista; ja

iv. kuvaus toimenpiteista, joita palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

8.3. Henkildtietojen tietoturvaloukkauksen havaittuaan palveluntuottaja ryhtyy viipymatta sopimuksessa so-
vittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaa-
miseksi.

Henkil6tietojen kasittelyn paattyminen

9.1. Sopimuksen voimassaoloaikana palveluntuottaja ei saa poistaa tilaajan lukuun kasittelemiaan henkilotie-
toja ilman tilaajan nimenomaista pyyntoa.

9.2. Sopimuksen paattyessa tai purkautuessa palveluntuottaja palauttaa tilaajalle kaikki tilaajan puolesta ka-
sitellyt henkil6tiedot seka havittdd omilta taltioiltaan mahdolliset kopiot henkildtiedoista, ellei muuta ole
sovittu. Tietoja ei saa poistaa, jos lainsdadannéssa tai viranomaisen maarayksella on edellytetty, etta
palveluntuottaja sailyttda henkilétiedot.



