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Johdanto

Seindjoen kaupungin vetovoimatekija on hyvat palvelut. Palveluiden tuottaminen perustuu tietoon ja
sen kasittelyyn Seindjoen kaupungin ja sen konsernin toimintaymparistoissa. Kaupungin
palvelutuotanto on riippuvainen ICT-teknologiasta ja -palveluiden keskeytyksettomasta ja turvallisesta
toiminnasta.

Seindjoen kaupungin strategiassa vuosille 2018-2025 on todettu, etta digitalisaatiota hyodynnetaan
ajasta ja paikasta riippumattomien palveluiden kehittdmiseksi. Digitalisaatiota edistetdan kaupungin
kaikissa toiminnoissa vuorovaikutteisesti asukkaiden kanssa. Kaupunki vaikuttaa omilla toimillaan
siilhen, etta kaupunkilaisilla on tasa-arvoiset mahdollisuudet digitalisaation hydédyntamiseen.
Digitalisointi edellyttaa tietoturvallisuuden kaikkien osa-alueiden, kokonaisarkkitehtuurin ja yhteen
toimivuuden laajaa huomioimista jo suunnitteluvaiheessa.

Seindjoen kaupungin konserniohjeessa todetaan tavoitteena olevan, etta Seindjoki-konsernissa
kdytetaan samoja jarjestelmia seka noudatetaan yhteisia tietohallinnon strategioita ja toimintaohjeita.
Konserniyhteison tietojarjestelmat suunnitellaan ja toteutetaan yhteistydssa kaupungin tietohallinnon
kanssa silloin, kun siihen on mahdollisuus.

Tietoturvallisuuden ndakékulmasta konserniohjetta tulee soveltaa niin, ettd yhteistyén mahdollisuudet
tulee aina selvittda ennen tietojarjestelmien toteuttamista.

Tassa tietoturvapolitiikassa maaritelladn Seindjoen kaupungin johtamista, palveluita ja toimintoja
koskevat tietoturvallisuuden periaatteet, tavoitteet, vastuut ja toteuttamistavat. Tietoturvapolitiikka
toimii perustana tietoturvallisuutta koskeville muille ohjeistuksille, joiden tehtavédna on tarkentaa
tietoturvapolitiikassa annettuja maarayksia ja ohjeistaa niiden soveltamista kaytantoon.

Tietoturvapolitiikka koskee kaikkia kaupungin palveluksessa olevia ja luottamushenkil6ita.
Tietoturvapolitiikka koskee myds kaupunkikonserniin kuuluvia yhteis6ja ja sdatioita seka niita
Seindjoen kaupungin sidosryhmien edustajia, jotka tyonsa tai toimeksiantojensa puitteissa kasittelevat
Seindjoen kaupungin omistamaa tai hallinnoimaa tietoa. Tietoturvapolitiikka kattaa kaupungin
omistaman tiedon riippumatta sen esitystavasta, muodosta, suojaustasosta tai elinkaaren vaiheesta.

Tama tietoturvapolitiikka on saatavissa asianhallintajarjestelméassa (LAARI), intranetin sivuilla
(AALTONETTI) ja se julkaistaan kaupungin internetsivulla. Tietoturvapolitiikka liitetdan tarvittaessa
Seindjoen kaupungin toimeksiantosopimuksiin ja hankintasopimuksiin.

Tietoturvallisuuden merkitys kaupunkikonsernille

Uudet lainsdadadantomuutokset, erityisesti 25.5.2018 sovellettavaksi tuleva EU:n yleinen tietosuoja-
asetus (GDPR), vahvistavat luonnollisten henkildiden oikeutta henkilotietojen suojaan. Tietosuojalaki
ja EU:n saavutettavuusdirektiivi tdhtadvat tietoturvan, tietosuojan, riskienarvioinnin,
kokonaisarkkitehtuurin ja yhteen toimivuuden huomioimiseen suunnittelussa ja sen kautta saatavaan
kustannustehokkuuteen ja tietojen kaytettavyyteen.

Tietoturvallisuuden toteutumiseksi kaupunkikonsernissa tulee tunnistaa sen toiminnan kannalta
elintarkeat palvelutehtavat ja maaritella niiden turvaamiseksi riittavat tietoturvaperiaatteet.
Tietoturvallisuuden toteutumista tukevat kaytannot ja ohjeistukset, joita ovat muun muassa; hanke ja
projektisuunnittelun tietoturvan ja tietosuojan tarkastuslistat, puite-, palvelu- ja toimitussopimukset
seka niihin liittyvat turvallisuus- tai tietoturvasopimukset, ohjeistukset riskienhallinnasta seka
toimialakohtaisesta tietojenkasittelysta. Suunniteltujen kuvattujen kaytantojen toteutumista
valvotaan saannollisesti.
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Tietoturvallisuuden madritelma ja tavoitteet

Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan liittyvista vastuista ja kaytannoista, joilla
pyritddn varmistamaan tietojen, tietojarjestelmien ja palvelujen suojaaminen ja turvaaminen siten,
ettd niiden luottamuksellisuus, eheys ja saatavuus voidaan taata ja osoittaa toteutuneen.

- Luottamuksellisuus: Tiedot, tietojarjestelmat ja palvelut ovat vain niihin oikeutettujen saatavilla eika

niitd luvatta paljasteta tai muutoin saateta sivullisten tietoon.
- Eheys: Tiedot, tietojarjestelmat ja palvelut ovat oikeita ja eheita, eivatkd muuttuneet tahallisen tai

tahattoman teknisen tai inhimillisen toiminnan seurauksena.
- Saatavuus: Tiedot, tietojarjestelmat ja palvelut ovat tarvittaessa niihin oikeutettujen esteetta

hyoddynnettavissa.

Tietosuojaa kasitellaan tarkemmin Seindjoen kaupungin tietosuojapolitiikassa.

Tietoturvallisuus

Taloudelliset riskit
Viahinkoriskit
Stratepiset riskit

Valmiussuunnittelu

Turvallisuuden johtaminen
Henkilgstoturvallisuus
Fyysinen turvallisuus

Jatkuvuussuunnittelu
5 i, o Toipumissuunnittelu
RIREr skl Pelastussuunmnittelu

Kuva 1. Tietoturvallisuus integroituu kuvan mukaisesti kaikkiin kokonaisuuden osa-alueisiin: turvallisuus, riskienhallinta seka
jatkuvuudenhallinta ja varautuminen. Kaupungin johdon vastuulla on huolehtia tietoturvallisuuden integroimisesta kaupungin

operatiiviseen toimintaan.
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Tietoturvatoimintaa ohjaavat tekijat

Seindjoen kaupungin tietoturvallisuutta velvoittavat ja ohjaavat yleiset lainsdddantovelvoitteet seka
toimialakohtaiset erityislainsddadantovelvoitteet. Lisdksi muut tietoturvallisuutta ohjaavat
velvoitteet, maadraykset ja ohjeet kuten esimerkiksi toimittajien kanssa tehdyt
turvallisuussopimukset. Lisaksi noudatetaan soveltuvin osin muuta tietoturvaan liittyvaa ohjeistusta
(mm. JUHTA/VAHTI).

Seindjoen kaupungin johdon tehtdvana on ohjata tietoturvallisuuden kehittamista strategisella
tasolla yhdessa tietoturvasta vastaavien kanssa.

Seindjoen kaupungin tietoturvallisuutta ohjaavasta lainsddadannoista pidetdan ajantasaista luetteloa,
joka on nahtéavissa asian hallintajarjestelmassa (LAARI) ja kaupungin intranetissd (AALTONETTI).

Tietoturvallisuuden organisointi ja vastuut

Seindjoen kaupungin tietoturvavastuut on kuvattu liitteessa 1.

Tietoturvavastuut Seindjoen kaupungin ja keskeisten sidosryhmien ja yhteistydkumppaneiden
osalta tulee kuvata ja sopia kirjallisesti. Tietoturvavastuista sopimisesta vastaavat kyseisista
palveluista vastaavat henkilot yhteistydssa tietosuojatydoryhman ja tietohallinnon kanssa.

Seindjoen kaupunkikonsernin tietoturvaa koskevan tietoturvapolitiikan ja sen muutokset hyvaksyy
kaupunginhallitus. Yksittdisten tietoturvaa koskevan ohjeistuksesta poikkeavan menettelyn
hyvaksyy tietosuojatyéryhma. Tietoturvastandardit seka tietoturvaohjeet ja niiden muutokset
hyvaksyy tietosuojatyoryhma.

Tiedon ja tietojarjestelmien kaytto

Seindjoen kaupungin henkilostonsa kayttoon luovuttamat laitteet, ohjelmistot, tietojarjestelmat
seka tieto on tarkoitettu tyotehtavien hoitamiseen. Seindjoen kaupungin tietojarjestelma-
ymparistossa saa kayttaa ainoastaan tietohallinnon ja tietohallinnon ohjausryhman hyvaksymia
tietojarjestelmia, laitteita ja ohjelmistoja. Asennustyot suorittaa tietohallinto tai Seindjoen
kaupungin kanssa sopimussuhteessa olevat toimijat, esimerkiksi ICT-palveluntuottajat, jarjestelma-
ja laitetoimittajat. Kaupungin ja ndiden toimijoiden valisissa sopimuksissa tulee huomioida
tietoturvaan ja tietosuojaan liittyvat vastuut ja velvoitteet.

Jokainen Seindjoen kaupungin henkilostoon kuuluva sitoutuu tietojen ja tietojarjestelmien
tietoturvalliseen ja ohjeiden mukaiseen kayttoon allekirjoittamalla tata koskevan sitoumuksen.
Vastaavasti sitoumus edellytetdan niilta Seindjoen kaupungin luottamushenkil6ilta, joille sallitaan
oikeus kadyttaa Seindjoen kaupungin omistamia tietojarjestelmia.

Seindjoen kaupungin omistamat tietojarjestelmat tunnistetaan ja niille nimetaan omistajaksi
organisaatioyksikko, jonka vastuulla on tietojarjestelman kayttovaltuushallinta.

Tietoturvallinen toimintatapa on kuvattu tietoturvaohjeissa. Laiminlydnteihin ja vaarinkaytoksiin
puututaan valittomasti.
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Tietojen luokittelu

Seindjoen kaupungin omistamat tiedot luokitellaan tiedon omistajan toimesta. Tietojen luokittelu

perustuu lakiin viranomaisten toiminnan julkisuudesta ja konsernipalveluiden antamiin ohjeisiin
lain soveltamisesta.

Tietoturvaosaamisen ja -tietoisuuden yllapito

Jokainen Seindjoen kaupungin tyontekija, jonka tehtavat edellyttavat tietoturvaohjeistuksen
osaamista, saa opastuksen tietoturvaohjeiden sijainnista seka tietoturvan organisoinnista Seindjoen

kaupungissa seka suorittaa perehdytyskdytantdjen mukaisen tietoturvan perusteet sisaltavan
verkkokoulutuksen.

Tietoturvaohjeet ovat jokaisen henkilostoon kuuluvan saatavissa asianhallintajarjestelméassa
(LAARI) ja kaupungin intranetissa (AALTONETTI).

Tietoturvallisuuden ylldpidosta, kehittdmisesta ja johtamisesta vastaaville tarjotaan mahdollisuus
riittdvan perus- ja jatkokoulutuksen hankkimiseen.

Tietoturvallisuudesta tiedottaminen

Tietoturvallisuuteen liittyva henkildston tiedottaminen ajankohtaisasioista, ohjeista ja poikkeama-
tilanteista tehddan paasaantoisesti intranetissa (AALTONETTI). Jokainen esimies on velvollinen
seuraamaan ja varmistamaan, etta henkilosto seuraa tiedotteita.

Teknista tietoturvaa tuottavien ulkopuolisten ICT- palveluntuottajien kanssa sovitaan kirjallisesti
poikkeamatilanteiden tiedotusmenettelyista ja yhteyshenkil6ista palvelusopimuksia tehtdessa
materiaali- ja tietohallinnon toimesta.
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Tietoriskien hallinta

Tietoriskien hallinnan perusta on niiden tunnistaminen ja vaikutusanalyysin muodostaminen seka
tarvittavista toimenpiteistd paattaminen riskien hallitsemiseksi. Seindjoen kaupungin tietojen
turvaamistoimet mitoitetaan riskien mukaisesti yhteistyossa tiedon omistajan ja tietohallinnon
toimesta.

Toimintaympdériston
maarittdiminen

Riskien tunnistus

Riskien analysointi

Riskien merkityksen
arviointi
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Riskien kasittely

Tietosuoja yhteishanke tyépaja #8 - 19.1.2018

Kuva 2. Esimerkki tietoriskien hallintaprosessista.
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Toiminta hairiotilanteissa ja poikkeusoloissa

Kaupungin varautuminen hairiétilanteisiin ja poikkeusoloihin perustuu lakisdateiseen
valmiussuunnitteluun. Kaupungin palveluista vastaavat toimialat, konsernipalvelut seka
liikelaitokset, laativat kukin omat valmiussuunnitelmansa Seindjoen kaupunginhallituksen
hyvaksyman valmiusohjeen mukaisesti. Suunnitelmat muodostavat yhdessa Seindjoen
kaupungin valmiussuunnitelman. Kaupungin varautumista johtaa kaupunginjohtaja yhdessa
kaupunginhallituksen kanssa.

Seindjoen kaupunginvaltuusto hyvaksyy kaupunkikonsernia koskevat Sisdisen valvonnan ja
riskienhallinnan periaatteet. Periaatteissa on kuvattu eri toimijoiden tehtavat ja vastuut
sisdisen valvonnan ja riskienhallinnan jatkuvassa prosessissa.

Seindjoen kaupungissa on madritetty toimintaprosessi ja ohje liittyen toimintaan tietoturva-
loukkausten ja tietosuojapoikkeamien tapahtuessa. Taman prosessin mukaista toimintatapaa
noudatetaan ko. tilanteissa.

Seindjoen kaupungin on rekisterinpitdjana ilmoitettava henkil6tietojen tietoturvaloukkauksesta
valvontaviranomaiselle, jos siita voi aiheutua riski luonnollisen henkilén oikeuksille tai vapauksille.

Henkilotietojen tietoturvaloukkauksesta on ilmoitettava valvontaviranomaiselle ilman aiheetonta
viivastysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siita, kun Seindjoen kaupunki
rekisterinpitdjana on tullut tietoiseksi tietoturvaloukkauksesta.

Henkilotietojen tietoturvalaukkauksesta on ilmoitettava rekisterdidylle, jos se todennakaoisesti
aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja vapauksille. Asiasta on
ilmoitettava rekisterdidylle ilman aiheetonta viivastysta, jotta hanellda on mahdollisuus suojata
itsedan. llmoitus rekisterdidylle henkilotietojen tietoturvaloukkauksesta voidaan jattaa tekematta
vain tietosuoja-asetuksessa madritellyissa tilanteissa.
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Tietoturvallisuuden seuranta, ylldpito ja kehittdminen

Seindjoen kaupungin tietoturvallisuusty® perustuu toiminnan, teknologian ja osaamisen
jatkuvaan kehittamiseen tietoturvan hallinnan prosessin kuvauksen mukaisesti noudattaen
jatkuvan kehittdmisen periaatteita:

SUUNNITTELU - vaiheessa tuotetaan johdon ja tietoturvasta vastaavien toimesta analyysien ja
arvioiden perusteella politiikkoja, periaatteita ja suunnitelmia. Talle vaiheelle vaatimuksia
asettavat mm. lainsdadanto, riskienhallinnan tulokset, vaatimukset (sopimukset, asiakkaat ja
sidosryhmat) seka toimintaolosuhteet.

TOTEUTUS - vaiheessa edellisen vaiheen paatdkset ja suunnitelmat otetaan kayttoon,
tiedotetaan ja jalkautetaan niin henkilékunnalle kuin yhteistyékumppaneille ja asiakkaille.

SEURANTA - vaiheessa suoritetaan tietoturvallisuuden teknistad valvontaa ja raportointia seka
arvioidaan ratkaisevatko toteutetut toimenpiteet tunnistettuja tietoturvariskeja ja vahenivatko
ne suunnitellulle tasolle.

MUUTOSHALLINTA - vaiheessa toteutetaan muutoshallintaprosessin mukaista normaalia
muutoshallintaa seurantavaiheen tuloksista opitun perusteella.

» Muutokset = Politiikkojen,
seurantavaiheen - - ohjeistuksien,
tuloksien periaatteiden ja
perusteella suunnitelmien

fuottaminen

Muutos- Suunnittelu
hallinta

Seuranta Toteutus

+ Tekninen = Paatosten ja
valvonta, suunnitelmien
rapertointi, kayttoonotto,
arviointi — 4 tiedotus ja
toimenpiteista jalkautus

Tietoturvallisuustyon jatkuva kehittaminen

Kuva 3. Seindjoen kaupungin tietoturvallisuustydn jatkuva kehittdminen

Liitteet
Liite 1 Tietoturvavastuut
Liite 2 Keskeiset kasitteet
Liite 3 Tietoturvallisuuden osa-alueet
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Tietoturvavastuut Seindjoen kaupungissa

Tama dokumentti kuvaa tietoturvallisuuden vastuut ja velvollisuudet Seindjoen kaupungissa.
Tietoturvallisuuden vastuujarjestelyn tulee seurata kaupungin toiminnan mahdollisia muutoksia.

Tietoturvallisuuden valvontaan ja yllapitamiseen osallistuu jokainen kaupungin henkil6stdon ja
jarjestelmien ja palveluiden kayttdjiin kuuluva osana omaa yleista toimintavastuutaan.

Suurin osa tietoturvallisuuden toteuttamiseksi tehdysta tyosta sisaltyy Seindjoen kaupungissa

tyoskentelevien normaaleihin tehtaviin. Tietoturvallisuuden ohjaustehtavissa ja kehittdmisessa
tarvitaan sen lisaksi erityisasiantuntemusta ja nimettyja turvallisuusvastuuhenkil6ita.

Tietoturvallisuuden vastuunjako

VASTUUTAHO TEHTAVA
Kaupunginhallitus Tietoturvapolitiikan hyviaksyminen
Valmiusohjeen hyvaksyminen
Kaupunginjohtaja Tietosuojatydryhméan nimedminen
Kaupungin Tiedon ja tietojarjestelmien omistajien nimeaminen
johtoryhma Tietoturvan toteutumisen valvonta

Tietoturvan hallintaprosessien hyvaksyminen
Tietoturvapolitiikan ja riskienhallinnan seka valmiussuunnittelun
yhteensovittaminen

Tietoturvallisuuden poikkeustilanteiden prosessien

hyvdksyminen

Hallintojohtaja Tietosuojatydryhman johtaminen

Tietoturvallisuutta koskevien asioiden raportointi ja valmistelu

kaupungin johtoryhmalle ja kaupunginhallitukselle

Tietoturvapoikkeustilanteiden koordinointi

Tietosuojatyéryhmia | Tietoturvapolitiikan valmistelu ja yllapito

Tietoturvan toteutumisen valvonnan suunnittelu ja seurannan
jarjestaminen

Tietoturvaohjeiden- ja kdytantojen kehittaminen, valmistelu ja
muutosten hallinta

Tietoturvallisuuden hallintaprosessien suunnittelu ja valmistelu

Tietoturvallisuuden poikkeustilanteiden prosessien suunnittelu ja

valmistelu
Tietohallinnon Organisaation teknisten tietoturvaratkaisujen hyviaksyminen
ohjausryhma tietohallinnon valmistelun pohjalta

Tietoturvallisuuden kehittamishankkeiden hyvaksynta
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Tietohallinto

Organisaation tietoturvaratkaisujen maarittaminen ja kehittaminen

Keskitettyjen tietoturvallisuuden kehittamishankkeiden valmistelu ja

toteutus
Tietoturva-asioista viestittaminen

Jarjestelmien tietoteknisen tietoturvan suunnittelu, toteutus ja
valvonta

Tietoturvan hallinnointi ja koordinointi

Tietosuojavastaavat

Tietosuoja-asioiden neuvonta ja opastus

Tietosuojasadntdjen noudattamisen seuranta

Vaikutusten arviointien valvonta ja niiden tekemisen neuvonta
Yhteisty6 valvontaviranomaisen kanssa

Tietosuojakoulutuksen suunnittelu, organisointi ja toteuttaminen
Yhteyshenkilona toimiminen rekisterdidyille

Tietosuojatydryhman toimintaan osallistuminen

Tulosaluejohtajat /
Esimiehet

Tietoturvan toteutuminen oman organisatorisen vastuu-alueensa
osalta

Yksikkokohtaisten erityisvaatimusten maarittdminen
Tiedon omistajien maarittdminen johtamisjarjestelman vastuiden
mukaisesti

Oman yksikkdnsa tietoturvakoulutukseen osallistumisesta
huolehtiminen

Vastaa, etta yksikolld on sen oman toiminnan erityisvaatimukset
huomioiden tarkennetut tietoturvatavoitteet ja periaatteet
Raportoi tietoturvaa koskevista asioista annetun ohjeistuksen
mukaisesti esimiehidan, tietosuojavastaavaa seka tietohallintoa.

Tiedon omistaja

Tietoturvallisuuden varmistaminen tiedon koko elinkaaren ajan

lakien, asetusten, tietoturvapolitiikan ja ohjeiden mukaisesti.

Tietojarjestelmien

Kayttovaltuushallinnan maarittely, kuvaaminen, toteutus ja

omistajat ohjeistus
Tietojarjestelman kaytonaikainen tietoturvallisuus.
Paakayttajien nimeaminen vastuullaan olevien jarjestelmien
osalta.

Padkayttaja Tietojérjestelmien sisdisten kidyttévaltuuksien tekninen toteutus

Tiedon kasittelija

Tiedon tietoturvallinen kéasitteleminen ja ohjeiden noudattaminen

Liikelaitosten- ja
konsernin
tytaryhtididen
johtajat

Oman liikelaitoksen tai yhtionsa tietoturvatydn johtaminen ja
organisointi konserniohjeistuksen mukaisesti
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Tietoturva
Jarjestelyt, joilla pyritdan varmistamaan tiedon kadytettavyys, eheys ja luottamuksellisuus. Tietoturvallisuus on
riskienhallintaa ja osa yritysturvallisuutta.

Tietosuoja
Tietosuojalla tarkoitetaan toimenpiteitd, joiden tarkoituksena on suojata henkildn yksityisyys henkilotietojen
kasittelyssa.

Tietoturvapolitiikka
Johdon hyvaksyma nakemys tietoturvallisuuden paamadrista, periaatteista ja toteutuksesta.

Tietoturvasuunnittelu

Suunnitteluprosessi, johon kuuluu muun muassa uhka-analyysi, perusturvallisuuden maarittely seka
toipumisvalmiuden ja poikkeusolojen valmissuunnittelu, ja jonka tuloksena on tietoturvasuunnitelmia, -linjauksia
ja - ohjeistoja.

Tietoaineistoturvallisuus

Tietoturvallisuuteen tahtaavat toimet asiakirjojen, tiedostojen ja muiden tietoaineistojen kaytettavyyden,
eheyden ja luottamuksellisuuden yllapitamiseksi keinoina muun muassa tietoaineistojen luettelointi ja luokitus
seka tietovalineiden ohjeistettu hallinta, kasittely, sailytys ja havittaminen.

Eheys
Ominaisuus, ettd tietoa tai viestia ei ole valtuudettomasti muutettu, ja ettd mahdolliset muutokset voidaan
todentaa kirjausketjusta.

Kaytettavyys
Ominaisuus, etta tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla ja hyddynnettavissa haluttuna
aikana ja vaaditulla tavalla.

Luottamuksellisuus

Henkilotietojen kasittely tavalla, jolla varmistetaan henkilotietojen asianmukainen turvallisuus, mukaan lukien
suojaaminen luvattomalta ja lainvastaiselta kasittelylta
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Tietoturvallisuuden osa-alueet

Hallinnollinen turvallisuus
Hallinnollinen tietoturva koostuu johdon hyvaksymista periaatteista, vastuunjaosta,
tarkoitukseen varatuista resursseista seka riskien arvioinnista ja valvonnasta.
Ohjelmistoturvallisuus
Kayttojarjestelmiin ja muihin ohjelmistoihin kohdistuvat toimet, kuten ohjelmistojen
tunnistamis-, eristamis-, padsynvalvonta- ja varmistusmenettelyt, tarkkailu- ja
paljastustoimet, lokimenettelyt ja laadunvarmistus seka ohjelmistojen yllapitoon ja
paivitykseen liittyvat toimet tietoturvallisuuden parantamiseksi.
Tietoaineistoturvallisuus
Tietoaineistoturvallisuudella sdilytetdan asiakirjojen, tietueiden ja tiedostojen
luottamuksellisuus seka estetdan tietojen tuhoutuminen tai tahaton muuttuminen.
Oleellista on my0s tallenteiden suojaaminen ja oikeanlainen sailyttaminen.
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Tietoaineistoturvallisuuteen liittyvat tiedon jatkuva varmistaminen, asianmukainen sailytys

sekd havittaminen.

Kayttoturvallisuus
Kayttoturvallisuutta ovat mm. salasanat, kdytdssa olevien ohjelmien osaaminen ja
virustentorjunta. Annettujen kayttooikeuksien tulee olla mukautettu tyétehtaviin.
Kayttoturvallisuus koostuu jarjestelmien turvallisista kayttoperiaatteista,
tietojenkasittelytapahtumien valvonnasta seka jatkuvuuden turvaamisesta. Laitteiden
kayttovarmuus on myds kayttéturvallisuutta. Laaditaan ns. toipumissuunnittelu, jonka
avulla varmistetaan toiminnan jatkuminen jonkun yllattavan tilanteen ilmaantuessa.

Laitteistoturvallisuus
Tietojenkasittely- ja tietoliikennelaitteiden ja tilojen kaytettavyyteen, toimivuuteen,
kokoonpanojen maarittelyyn ja pdasynvalvontaan seka varaosien ja tarvikkeiden
saatavuuteen liittyvat toimet tietoturvallisuuden toteuttamiseksi.

Fyysinen turvallisuus
Henkiloiden, laitteiden, aineistojen, postilahetysten, toimitilojen ja varastojen
suojaaminen tuhoja ja vahinkoja vastaan. Fyysinen turvallisuus sisdltdd muun muassa
kulun ja tilojen valvonnan, vartioinnin, palo-, vesi-, sahkd-, ilmastointi- ja
murtovahinkojen torjunnan seka kuriirien ja tietoaineistoja sisaltavien lahetysten
turvallisuuden. Fyysinen turvallisuus koostuu monesta eri osatekijdsta, turvallisuuden
perusta kuitenkin luodaan jo rakennus- vaiheessa.

Tietoliikenneturvallisuus

Tietoliikenneturvallisuudella pyritddn varmistamaan tietoturvan perustavoitteet eli
verkossa valitettdavien tietojen luottamuksellisuus, eheys ja kaytettdavyys. Keskeisena
tavoitteena on varmistaa viestien alkuperaisyys, koskemattomuus ja luottamuksellisuus.
Tieto- liikenneturvallisuudessa on kyse kaikista niistd toimenpiteista, joilla varmistetaan
tietojen turvallisuus tiedon liikkuessa jarjestelman sisalld tai organisaatioiden valilla.

Henkil6stoturvallisuus

Henkilostoturvallisuuden tavoite on, ettei tyOntekija tietamattomyyden, huonon
motivaation tai pahantahtoisuuden vuoksi pdadase muuttamaan tai tuhoamaan tietoa, tai
mahdollista jonkun ulkopuolisen kdyttdamaan sitd. Henkilostoturvallisuuden pdapaino on
riskien valttaminen ennakkoon ja synnyn estaminen.
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