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Tietosuojapolitiikka maarittaa ne periaatteet, toimintatavat, vastuut, valvonnan ja
seuraamusjarjestelman, joita noudatetaan Seindjoen kaupungin tietosuojan toteuttamisessa ja
kehittdmisessa. Tama tietosuojapolitiikka koskee niiden henkilotietojen kasittelya, jossa Seindjoen
kaupunki toimii rekisterinpitajana.

Seindjoen kaupungin vetovoimatekija on hyvat palvelut. Palveluiden tuottaminen perustuu tietoon
ja sen kasittelyyn Seindjoen kaupungin ja sen konsernin toimintaymparistoissa. Kaupungin
palvelutuotanto on riippuvainen ICT -teknologiasta ja -palveluiden keskeytyksettémasta ja
turvallisesta toiminnasta.

Seindjoen kaupungin strategiassa vuosille 2018-2025 on todettu, etta digitalisaatiota hyddynnetaan
ajasta ja paikasta riippumattomien palveluiden kehittamiseksi. Digitalisaatiota edistetdaan kaupungin
kaikissa toiminnoissa vuorovaikutteisesti asiakkaiden kanssa. Kaupunki vaikuttaa omilla toimillaan
siihen, etta kaupunkilaisilla on tasa-arvoiset mahdollisuudet digitalisaation hyédyntamiseen.
Digitalisointi edellyttaa tietoturvallisuuden kaikkien osa-alueiden huomioimisen lisaksi myos
tietosuojan huomioimista jo suunnitteluvaiheessa.

Seindjoen kaupunginvaltuuston hyvaksymadssa konserniohjeessa todetaan tavoitteena olevan, ettd
Seindjoki-konsernissa kaytetaan samoja jarjestelmia seka noudatetaan yhteisia tietohallinnon
strategioita ja toimintaohjeita. Konserniyhteison tietojarjestelmat suunnitellaan ja toteutetaan
yhteistyOssa kaupungin tietohallinnon kanssa silloin, kun siihen on mahdollisuus.

Tietosuojan nakokulmasta konserniohjetta tulee soveltaa niin, ettad yhteistyén mahdollisuudet tulee
aina selvittda ennen tietojarjestelmien toteuttamista.

Tietosuojaosaamisella voidaan lisdta organisaation tuottavuutta ja tehokkuutta sekd saastaa
kustannuksia. EU:n yleisen tietosuoja-asetuksen (GDPR) myota tietosuojasta, tietosuojatyon
organisoinnista ja itse tietosuojatyosta, seka koko henkiloston tietosuojaosaamisesta tulee
organisaatioiden operatiivisen toiminnan menestystekija.

Seindjoen kaupungin johto tietosuojatoiminnan omistajana madrittelee tdssa tietosuojapolitiikassa
johtamiseen, palveluihin ja toimintoihin liittyvat tietosuojaperiaatteet, vastuut ja tavoitteet.
Tietosuojapolitiikka toimii perustana Seindjoen kaupungin tietosuojaa koskeville ohjeille, joiden
tehtdvana on tarkentaa tietosuojapolitiikassa annettuja maarayksia ja ohjeistaa niiden soveltamista
kdytantoon.

Tietosuojapolitiikka koskee koko kaupunkiorganisaatiota ja sen henkilost6da mukaan lukien
kaupunkikonsernin seka niitd Seindjoen kaupungin sidosryhmien edustajia, jotka toimeksiantojensa
puitteissa kasittelevat Seindjoen kaupungin omistamaa tai hallinnoimaa tietoa. Tietosuojapolitiikka
kattaa Seindjoen kaupungin omistaman tiedon riippumatta sen esitystavasta, muodosta,
suojaustasosta tai elinkaaren vaiheesta.

Tama tietosuojapolitiikka on saatavissa asianhallintajarjestelmassa (LAARI), intranetissa
(AALTONETTI) ja kaupungin internetsivulla. Tietosuojapolitiikka liitetdan tarvittaessa Seinajoen

kaupungin toimeksiantosopimuksiin.

Tietoturvaa kasitellaan tarkemmin Seindjoen kaupungin tietoturvapolitiikassa.
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Tietosuojan maaritelma

Tietosuojalla tarkoitetaan yksityisyyden suojaamista henkilotietoja kasiteltdaessa. Oikeus
henkilotietojen suojaan on jokaiselle kuuluva perusoikeus. Tdma tarkoittaa, ettd henkilotietojen
kasittelyn on oltava asianmukaista ja sen on aina tapahduttava tiettya tarkoitusta varten ja
asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla.
Henkilotietojen suojalla tarkoitetaan myds jokaiselle turvattua oikeutta tutustua niihin tietoihin,
joita hanesta on keratty ja tarvittaessa myos saada hanesta keratyt tiedot muutetuiksi tai
poistetuiksi, mikali tietojen oikaisu on tarpeen.

Tietosuojan tavoitteet ja periaatteet

Seindjoen kaupungin Iahtokohtana tietosuojassa on riskildhtoisyys. Seindjoen kaupunki
rekisterinpitdjana arvioi henkilotietojen kasittelyyn liittyvat riskit ja valitsee arvioidun riskitason
mukaan tarvittavat hallintatoimenpiteet. Tietosuojariskien hallinta on osa Seindjoen kaupungin
riskienhallintaprosessia, jolloin erityisesti merkittavan tason riskit raportoidaan johdolle saakka.
Riskilahtodisyys ohjaa organisaation henkilotietojen kasittelya ja on erittdin tarkea osa
rekisterinpitdjan osoitusvelvollisuuden toteuttamista.

Seindjoen kaupunki toteuttaa riskildhtoisen toimintaperiaatteen varmistamiseksi tietosuojan
vaikutustenarviointeja henkilttietojen kasittelytoimille, joiden suunnitteluvaiheessa on
todennakaistd, etta kasittelytoimiin liittyy yksiléiden oikeuksien ja vapauksien kannalta merkittavia
riskeja. Vaikutustenarvioinnin tuloksia kdytetdaan niiden hallintakeinojen madrittelemisessa, joilla
pyritddan pienentamaan henkilttietojen kasittelyn riskitasoa. Samalla varmistetaan tietosuoja-
asetuksen vaatimusten toteutuminen.

Seindjoen kaupungin toiminnassa toteutetaan sisddnrakennetun ja oletusarvoisen tietosuojan
periaatetta. Tietosuoja otetaan huomioon monipuolisesti perustoiminnan yhteydessa mm.
johtamisessa, hankinnoissa, kehitystyossa seka toimintaprosesseissa. Tietosuojan oikeanlainen
toteutuminen varmistetaan myos kayttamalla tilannekohtaisesti parhaita mahdollisia teknisia ja
organisatorisia riskiarvioon perustuvia ratkaisuja.

Seindjoen kaupungin tavoitteena on huolehtia tietosuoja-asetuksen mukaisten rekisteroityjen
oikeuksien toteutumisesta dokumentoimalla ja ohjeistamalla henkil6tietojen kasittelyn kaytannot
seka huolehtimalla kayttajakoulutuksesta toteuttaakseen laadukasta ja lainmukaista henkil6tietojen
kasittelya.

HenkilGtietojen kasittelyssd noudatetaan seuraavia tietosuojaperiaatteita kaikissa henkil6tietojen
kasittelyvaiheissa:

e henkilotietoja kasitellaan lainmukaisesti, asianmukaisesti seka rekisterdidyn kannalta
lapinakyvasti

o henkilotietoja kerdtaan vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen ndhden

o henkilotietoja kerataan ja kasitellaan tiettyd nimenomaista ja laillista tarkoitusta varten

e henkilotietojen kasitelldan luottamuksellisesti ja turvallisesti

o henkilotietoja paivitetddn aina tarvittaessa

e epatarkat ja virheelliset henkilotiedot poistetaan tai oikaistaan viipymatta

e henkilotiedot sdilytetddan muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoituksen toteuttamista varten
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Tietosuojatoimintaa ohjaavat tekijat

Seindjoen kaupungin tietosuojatoimintaa velvoittavat ja ohjaavat yleiset
lainsdaddantovelvoitteet seka toimialakohtaiset erityislainsadadantovelvoitteet. Lisaksi muut
tietosuojaa ohjaavat velvoitteet, maaraykset ja ohjeet kuten esimerkiksi toimittajien kanssa
tehdyt tietosuojasopimukset. Lisdaksi noudatetaan soveltuvin osin muuta tietosuojaa liittyvaa
ohjeistusta (mm. JUHTA/VAHTI).

Seindjoen kaupungin johdon tehtdvana on ohjata tietosuojatoiminnan kehittamista
strategisella tasolla yhdessa tietosuojasta vastaavien kanssa.

Seindjoen kaupungin tietosuojatoimia ohjaavasta lainsdaadannoista pidetdaan ajantasaista luetteloa,
joka on nahtéavissa asian hallintajarjestelmassa (LAARI) ja kaupungin intranetissd (AALTONETTI).

Tietosuojan toteuttaminen

Seindjoen kaupunki toteuttaa sisdanrakennetun ja oletusarvoisen tietosuojan periaatetta ja
sisallyttaa tietosuojaperiaatteet ja -vaatimukset jo aikaisessa vaiheessa osaksi henkildtietojen
kasittelya. Nain varmistetaan, etta kasittely vastaa tietosuoja-asetuksen vaatimuksia. Seindjoen
kaupunki toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet ja menettelyt
tietosuojan varmistamiseksi.

Edellda mainittujen toimenpiteiden avulla varmistetaan mm, etta:

e keratdan vain sellaisia henkil6tietoja, jotka ovat valttamattomia kasittelytarkoituksen kannalta

e tietoja ei kerata eika sailyteta suurempia maaria eikd kauemmin kuin on valttamatonta
kyseiseen kasittelytarkoitukseen

e henkilGtietoja ei saateta rajoittamattoman henkilomaaran saataville

e taataan rekisteroityjen oikeuksien toteutuminen

e taataan henkilGtietojen suoja tarvittavin tietoturvakeinoin

Tietosuojan toteuttamisessa Seindjoen kaupunki haluaa varmistaa tietosuojalainsdddannén
vaatimusten toteutumisen koko kasiteltavien henkilétietojen elinkaaren ajan.

1. Suostumus 2. Keraaminen 3. Kasittely
4. Luovutus 5. Arkistointi 6. Anonymisointi /
Poisto

Kuva: HenkilGtietojen elinkaaren vaiheet

Seindjoen kaupungin jarjestelma- ja sovelluskehitysprosesseissa on mukana tyovaiheet, joissa
analysoidaan henkilotietojen kayttotarkoituksiin sovellettavat tietosuojavaatimukset.
Sovellettavat tietosuojavaatimukset vaihtelevat kerattavien henkil6tietojen ja tietojen
kayttotarkoituksen mukaan. Tekninen toteutus suunnitellaan siten, etta se vastaa kasittelyn
riskitasoa. Riskitason perusteella valitaan tilanteeseen sopivat hallintakeinot riskitason
hallitsemiseksi ja vaatimustenmukaisuuden saavuttamiseksi. Hallintakeinojen valinnassa
huomioidaan parhaat mahdolliset kdytannot tietoturvan suhteen.
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Seindjoen kaupunki voi rekisterinpitdjana ulkoistaa valitsemansa osan henkilotietojen
kasittelysta toimeksisaajalle, henkilotietojen kasittelijalle. Seindjoen kaupunki valitsee
sopimuskumppanikseen vain sellaisia henkilotietojen kasittelijoita, jotka noudattavat hyvaa
henkilotietojen kasittelytapaa asianmukaisten teknisten ja organisatoristen toimenpiteiden
avulla seka tayttavat tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan rekisterdidyn
oikeuksien toteutumisesta. Henkil6tietojen kasittelya sisdltavien hankintojen kohdalla
tietosuojaan liittyvat nakokohdat huomioidaan jo hankinnan suunnitteluvaiheessa ja saatetaan
ne osaksi tarjouspyyntoa.

Seindjoen kaupungin ja erikseen valitun henkildtietojen kasittelijan valille laaditaan sopimus,
joka on kirjallinen. Tietosuoja-asetuksen mukaan sopimuksessa tulee maaritella henkilotietojen
kasittelyn kohde, tarkoitus ja kesto seka sopia kasiteltavat henkilotiedot. Sopimuksen sisalto
vaatimuksineen tulee madritellda mahdollisimman tarkasti.

Seindjoen kaupungilla on erilliset ohjeet henkildtietojen kasittelyyn, jotka koskevat kaupungin
omaa henkilostoa seka ulkoistettuja palveluntuottajia.

Rekisterdityjen tietopyynnot

Seindjoen kaupungissa rekisterdityjen tietopyynnot kasitelladn maaritellyn toimintaprosessin
mukaisesti. Kirjalliset tietopyynnot kasitelldaan kunkin rekisterin maaritellyn yhteyshenkilon
toimesta. Ohjeistukset tietopyyntojen tekemiseen saa kaupungin internet-sivuilta tai kaupungin
toimipisteista, joissa henkilotietoja kasitellaan.

Henkil6ston tietosuojakoulutus

Seindjoen kaupunki huolehtii henkiloston riittavasta tietosuojaosaamisesta
henkilostokoulutuksien ja informaation valittamisen kautta. Myos organisaatioon tulevat uudet
tyontekijat perehdytetdan tietosuoja-asioihin jarjestelmallisesti. Erityisesti tdma korostuu niissa
rooleissa, joissa kasitelldadan henkildtietoja ja toteutetaan rekisterdityjen oikeuksien
toteuttamisprosesseja.

Toiminta tietoturva- ja tietosuojapoikkeamatilanteissa seka ilmoitusvelvollisuus

Seindjoen kaupungissa on maaritetty toimintaprosessi ja ohje liittyen toimintaan
tietoturvaloukkausten ja tietosuojapoikkeamien tapahtuessa. Taman prosessin mukaista
toimintatapaa noudatetaan ko. tilanteessa.

Kaupungin varautuminen hairiétilanteisiin ja poikkeusoloihin perustuu lakisdateiseen
valmiussuunnitteluun. Kaupungin palveluista vastaavat toimialat, konsernipalvelut seka
liikelaitokset, laativat kukin omat valmiussuunnitelmansa Seindjoen kaupunginhallituksen
hyvaksyman valmiusohjeen mukaisesti. Suunnitelmat muodostavat yhdessa Seindjoen
kaupungin valmiussuunnitelman. Kaupungin varautumista johtaa kaupunginjohtaja yhdessa
kaupunginhallituksen kanssa.

Seindjoen kaupunginvaltuusto hyvaksyy kaupunkikonsernia koskevat sisdisen valvonnan ja
riskienhallinnan periaatteet. Periaatteissa on kuvattu eri toimijoiden tehtavat ja vastuut sisdisen
valvonnan ja riskien-hallinnan jatkuvassa prosessissa.

Seindjoen kaupungin on rekisterinpitdjana ilmoitettava henkil6tietojen tietoturvaloukkauksesta
valvontaviranomaiselle, jos siita voi aiheutua riski luonnollisen henkilén oikeuksille tai vapauksille.
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Henkil6tietojen tietoturvaloukkauksesta on ilmoitettava valvontaviranomaiselle ilman aiheetonta
viivastysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siitd, kun Seindjoen kaupunki
rekisterinpitdjana on tullut tietoiseksi tietoturvaloukkauksesta.

Henkilotietojen tietoturvalaukkauksesta on ilmoitettava rekisterdidylle, jos se todennakdisesti
aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja vapauksille. Asiasta on ilmoitettava
rekisterdidylle ilman aiheetonta viivastysta, jotta hanelld on mahdollisuus suojata itsedan. limoitus
rekisterdidylle henkilotietojen tietoturvaloukkauksesta voidaan jattaa tekematta vain tietosuoja-
asetuksessa maaritellyissa tilanteissa.

Rikkomukset ja seuraamukset

Tietosuojarikkomukset kasitellddn tapauskohtaisesti ja mahdollisiin seuraamuksiin sovelletaan
Liitteen 3 mukaista tietosuojarikkomusten seuraamustaulukkoa.

Liitteet
Liite 1 Tietosuojavastuut

Liite 2 Keskeiset kasitteet

Liite 3 Tietosuojarikkomusten seuraamustaulukko
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Tietosuojavastuut Seindjoen kaupungissa

Tama dokumentti kuvaa tietosuojan vastuut ja velvollisuudet Seindjoen kaupungissa. Tietosuojan
vastuujarjestelyn tulee seurata kaupungin toiminnan mahdollisia muutoksia.

Tietosuojan toteutumisen valvontaan ja yllapitdmiseen osallistuu jokainen kaupungin henkildstoon ja
jarjestelmien ja palveluiden kayttajiin kuuluva osana omaa yleista toimintavastuutaan.

Suurin osa tietosuojan toteuttamiseksi tehdysta tyosta sisaltyy Seindjoen kaupungissa tyoskentelevien

normaaleihin tehtaviin. Tietosuojan ohjaustehtavissa ja kehittdmisessa tarvitaan sen lisaksi erityis-
asiantuntemusta ja nimettyja vastuuhenkiloita.

Tietosuojan vastuutaulukko

VASTUUTAHO TEHTAVA
Kaupunginhallitus Tietosuojapolitiikan hyvaksyminen
Valmiusohjeen hyvaksyminen
Kaupunginjohtaja Nimeada tietosuojatydryhman seka tulosalueiden tietosuojavastaavat
Kaupungin Tietojenturvaluokittelujarjestelma
johtoryhma Tiedon ja tietojarjestelmien omistajien nimedaminen

Tietosuojan toteutumisen valvonta

Tietosuojan hallintaprosessien hyvaksyminen
Tietosuojapolitiikan ja riskienhallinnan seka valmiussuunnittelun
yhteensovittaminen

Tietosuojan poikkeustilanteiden prosessien hyvaksyminen

Hallintojohtaja Tietosuojatyoryhman johtaminen

Tietosuojaa koskevien asioiden raportointi ja valmistelu kaupungin
johtoryhmalle ja hallitukselle

Poikkeustilanteiden koordinointi

Tietosuojatyoryhma Tietosuojapolitiikanvalmistelu ja yllapito

Tietosuoja-asioiden tiedottaminen

Avustaa osaltaan johtoa ja yksikoita tietosuoja-asioiden
toimeenpanossa

Tietosuojan toteutumisen valvonnan suunnittelu ja seurannan
jarjestaminen

Tietosuojaohjeiden- ja kdaytantojen kehittaminen, valmistelu ja
muutosten hallinta

Tietosuojan hallintaprosessien suunnittelu ja valmistelu

Tietosuojan poikkeustilanteiden prosessien suunnittelu ja valmistelu
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Tietosuojavastaavat

Tietosuoja-asioiden neuvonta ja opastus

Tietosuojasadntdjen noudattamisen seuranta

Vaikutusten arviointien valvonta ja niiden tekemisen neuvonta
Yhteistyo valvontaviranomaisen kanssa

Tietosuojakoulutuksen suunnittelu, organisointi ja toteuttaminen
Yhteyshenkilona toimiminen rekisteroidyille

Tietosuojatydryhman toimintaan osallistuminen

Tietohallinnon
ohjausryhma

Organisaation tietosuojaan liittyvien teknisten hankkeiden
hyvaksyminen

Tietohallinto

Teknisten tietosuojaan liittyvien hankkeiden maarittaminen ja
kehittaminen

Tietosuoja-asioista viestiminen osaltaan

Avustaa yksikoita ja johtoa tietosuoja-asioiden toimeenpanossa

Tiedon omistaja

Tietosuojan varmistaminen tiedon koko elinkaaren ajan
lakien, asetusten, tietoturva- ja tietosuojapolitiikan ja ohjeiden
mubkaisesti.

Tietojarjestelmien
omistajat

Kayttovaltuushallinnan maarittely, kuvaaminen, toteutus ja ohjeistus
Tietojarjestelman kaytonaikainen tietoturvallisuus.

Paadkayttdjien nimeaminen vastuullaan olevien jarjestelmien osalta.

Tiedon kasittelija

Tiedon huolellinen kasitteleminen ja ohjeiden noudattaminen

Henkil6tiedon
kasittelija (ulkoinen)

Henkildtietojen huolellinen kasitteleminen Seindjoen kaupungin
lukuun kirjallisen sopimuksen ja rekisterinpitajan ohjeiden
mukaisesti

Tulosalueen johtajat /
esimiehet

Tietosuojan toteutuminen oman organisatorisen vastuu-alueensa
osalta

Tiedonantovelvoitteen noudattaminen omalla vastuu-alueella
Yksikkokohtaisten erityisvaatimusten maarittdminen
Kayttovaltuushallinnan organisoiminen

Oman yksikkonsa tietosuojakoulutukseen osallistumisesta
huolehtiminen

Vastaa, etta yksikolla on sen oman toiminnan erityisvaatimukset
huomioiden tarkennetut tietosuojatavoitteet ja periaatteet
Raportoi tietosuojaa koskevista asioista annetun ohjeistuksen
mukaisesti esimiehidan, tietosuojavastaavaa seka tietohallintoa.

Liikelaitosten- ja
konsernin
tytaryhtididen johtajat

Oman liikelaitoksen tai yhtionsa tietosuojatydn johtaminen ja
organisointi konserniohjeistuksen mukaisesti
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Tietosuoja
Tietosuojalla tarkoitetaan toimenpiteitd, joiden tarkoituksena on suojata henkilon yksityisyys henkilotietojen
kasittelyssa.

Tietoturva
Jarjestelyt, joilla pyritddn varmistamaan tiedon kaytettavyys, eheys ja luottamuksellisuus. Tietoturvallisuus on
riskienhallintaa ja osa yritysturvallisuutta.

Tietosuojapolitiikka
Johdon hyvaksyma nakemys tietosuojan paamaarista, periaatteista ja toteutuksesta.

HenkilGtieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvat tiedot (esim. nimi,
henkilétunnus, kuva, biometrinen tai geneettinen tieto). Tunnistettavissa olevana pidetdan henkil6a, joka
voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, sijaintitiedon,
verkkotunnistetietojen tai yhden tai useamman henkildlle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkil6tietojen erityiset tietoryhmat, arkaluonteiset henkil6tiedot

Tiedot, joista ilmenee rotu tai etninen alkupera, poliittisia mielipiteita, uskonnollinen tai filosofinen
vakaumus, ammattiliiton jasenyys, geneettisia tietoja, terveytta koskevia tietoja, tai seksuaaliseen
kayttaytymiseen liittyvia tietoja. Erityisia tietoryhmia koskeva kasittely on erikseen sdaanneltya.

Henkil6tietojen kasittelija
Luonnollinen tai oikeushenkild, viranomainen, virasto tai muu elin, joka kasittelee henkildtietoja
rekisterinpitdjan toimeksiannosta.

Henkil6tietojen kasittely

Kaikenlaiset toiminnot, joita kohdistetaan henkil6tietoihin joko automaattista tietojenkasittelya hyédyntaen
tai manuaalisesti. Kasittelya ovat esimerkiksi henkilotietojen kerddminen, tallentaminen, jarjestaminen,
jasentdaminen, sdilyttdminen, muokkaaminen, haku, kdytto, luovuttaminen, levittdminen tai saattaminen
muutoin saataville, yhteensovittaminen, yhdistaminen, rajoittaminen, poistaminen ja havittaminen.

HenkilGtietojen tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on henkil6tietojen lainvastainen kasittely. Loukkauksesta seuraa
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkil6tietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, havidaminen, muuttaminen, luvaton luovuttaminen tai saanti.

Osoitusvelvollisuus
Osoitusvelvollisuuden (accountability) avulla organisaation tulee kyetd osoittamaan, ettad se on huolehtinut
seuraavista henkilotietojen kasittelyn osa-alueista:

e lainmukaisuus, kohtuullisuus ja lapindkyvyys
o kayttotarkoitussidonnaisuus

e tietojen minimointi

e tasmallisyys

e sdilytyksen rajoittaminen ja

e eheys ja luottamuksellisuus.
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Rekisterinpitdja
Luonnollinen tai oikeushenkil®, julkinen viranomainen, virasto tai muu elin, joka yksin tai yhteistyossa
muiden kanssa madrittelee henkilotietojen kasittelyn tarkoitukset ja keinot.

Rekisteroity
Henkild, jonka henkilbtietoja kasitellaan.

Tietosuojavastaava
Tietosuoja-asetuksen maarittelema rooli, jonka rekisterinpitajan ja henkilétiedon kasittelijan on nimettava
maaritellyissa tilanteissa:

e jos tietojenkasittelyd suorittaa viranomainen tai julkishallinnon elin (muu kuin tuomioistuin),

e vydintehtdavat muodostuvat kasittelytoimista, jotka edellyttavat rekisterdityjen saanndllista ja
jarjestelmallista seurantaa laajassa mitassa, tai

e ydintehtdvat muodostuvat kasittelytoimista, jotka kohdistuvat henkilGtietojen erityisiin tietoryhmiin,
rikostuomioihin tai rikoksia koskeviin tietoihin.

Asetus madrittelee myos tietosuojavastaavan aseman ja toimenkuvan. Yritysryhma voi nimittaa yhden
tietosuoja- vastaavan samoin kuin yksi tietosuojavastaava voidaan nimittda useampaa viranomaista tai
julkishallinnon elinta varten.

Hallinnolliset seuraamukset
Valvontaviranomaisen maaraamat seuraamukset koskien tietosuoja-asetuksen vaatimusten laiminlyonteja.

Anonymisointi
Henkilétiedon tunnistettavuuden poistaminen siten, etta yhdistaminen rekisterdityyn ei enaa ole mahdollista.

Pseudonymisointi

Henkilotietojen kasittelemista niin, ettd tietoja ei voida endad suoraan yhdistda tiettyyn rekisterdityyn
kayttamatta lisatietoja. Tallaiset lisatiedot tulee sailyttdaa erillddan ja niihin sovelletaan teknisid ja
organisatorisia toimenpiteitd, joilla varmistetaan, ettei tallaista yhdistamistad tunnistettuun tai tunnistettavissa
olevaan henkil66n tapahdu.

Tietotilinpaatos

Tietotilinpdatds on organisaation laatima vapaaehtoinen raportti, joka antaa kokonaiskuvan organisaation
tietojenkasittelyn nykytilasta. Raportti on tarkoitettu johdon tydkaluksi ja lisdédmaan sidosryhmien luottamusta
siithen, etta organisaatio noudattaa hyvaa saantelyn mukaista tietojenkasittelytapaa henkilGtietojen
kasittelyssa. Tietotilinpaatosta voidaan kayttdaa yhtend keinona tietosuoja-asetuksen osoitusvelvollisuuden
(accountability) toteuttamisessa.

Vaikutustenarviointi

Suunniteltujen henkil6tietojen kasittelytoimien vaikutusten arviointi tietosuojaan ja yksilon vapauksiin. Jos
kasittely todennakoisesti aiheuttaa yksilon oikeuksien ja vapauksien kannalta suuren riskin, rekisterinpitajan
on ennen kasittelytoimien aloittamista toteutettava tietosuojan vaikutustenarviointi ja maariteltava
toimenpiteitd, joilla riskid voidaan hallita. Valvontaviranomainen tulee julkaisemaan luettelon
kasittelytoimista, jotka vaativat vaikutustenarvioinnin laatimisen.

Lapsen henkil6tietojen kasittely
Alle 16-vuotiaiden lasten henkilotietojen kasittely ei ole sallittua ilman vanhemman suostumusta.
Jasenvaltioilla on mahdollisuus soveltaa alempaa ikdrajaa, joka voi alimmillaan olla 13 vuotta.
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Sisadnrakennettu ja oletusarvoinen tietosuoja

Tietosuojaperiaatteiden sisallyttdminen aikaisessa vaiheessa henkil6tietojen kasittelyn osaksi. Periaatteiden
huomioiminen kasittelytapojen maarittelyn ja itse kasittelyn yhteydessa, siten etta varmistetaan kasittelyn
vastaavuus tietosuoja-asetuksen vaatimusten kanssa. Rekisterinpitdjan tulee toteuttaa tarvittavat tekniset ja
organisatoriset toimenpiteet ja menettelyt, jotta mm.

e oletusarvoisesti kerataan vain henkilotietoja, jotka ovat valttamattomia ja tarpeellisia
kasittelytarkoituksen kannalta

e tietoja ei kerata eika sailyttda suurempia maaria eikd kauemmin kuin on tarpeellista kyseiseen
tarkoitukseen

e henkilotietoja ei oletusarvoisesti saateta rajoittamattoman henkilé maaran saataville

e taataan rekisterodityjen oikeuksien toteutuminen

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta aina koko kasiteltavien
henkilotietojen elinkaaren loppuun.
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Tietosuojarikkomusten seuraamukset

RIKKOMUKSEN VAKAVUUS

Teon arviointi

Osaamattomuus
Huolimattomuus
Tahattomuus
Piittaamattomuus
Torked huolimattomuus
Vilinpitdamattomyys
Tahallisuus

Toistuvuus
Rikoksentekotarkoitus

(vahingonteko, luvaton kaytto,
vakoilu, salassapitorikos, virka-

aseman vaarinkdytté yms.)
Hyotymistarkoitus

Lieva rikkomus (asiaton toiminta),
esim.

*Henkilokohtaisen tietoturvan laiminlyonti
*Epaasiallinen kaytos

*Haitan aiheuttaminen

*Resurssien tuhlaus

* Virustorjunnan laiminlyonti

* Luvaton kaupallinen tai poliittinen toiminta
*Kulunvalvontasdaantojen rikkominen

Mahdolliset seuraamukset

Huomautus

Huomautus
Kirjallinen varoitus

Kirjallinen varoitus
Tutkintapyyntoa poliisille harkitaan
Palvelusuhteen paattaminen

Rikkomus (Vakava vaarinkaytto tai
turvallisuuden vaarantaminen),

esim.

* ohjelmien ja pelien luvaton kaytto

* Luvattomien ohjelmien asentaminen

* Yllapitajan tyokalujen luvaton hallussapito
* Palvelun luvaton pystytys

* Tunnuksen luovuttaminen

* Tiedon luottamuksellisuuden
vaarantaminen

Kirjallinen varoitus

Kirjallinen varoitus
Kayttdoikeuden peruminen
Palvelussuhteen paattaminen

Tutkintapyynto poliisille
Palvelussuhteen paattaminen

Vakava Rikkomus/rikos (lain
mukaan rikkomuksena tai rikoksena

tuomittava teko), esim.

* Potilastietojen tai liikesalaisuuden luvaton
kasittely ja luovuttaminen

* Hakkerointi, tunkeutuminen

* Rikoslain alaisen materiaalin oikeudeton
kasittely

* Tekijanoikeuslain alaisen materiaalin laiton
levittaminen

* Virusten tahallinen levittdaminen

Kirjallinen varoitus
Tutkintapyynt6a poliisille harkitaan

Kirjallinen varoitus
Tutkintapyynto poliisille
Palvelussuhteen paattaminen

Tutkintapyynto poliisille
Palvelussuhteen paattaminen
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